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eine Authentisierungsvorrichtung (131) und eine Authenti- ;
sierungszielvorrichtung (151) umfasst, wobei beide eine ROTATION *

Radiowelle von einem gemeinsamen Radiostern zu einer
gemeinsamen Beaobachtungszeit beobachten, wobei

(a) die Authentislerungsvorrichtung (131) eine Radiowelle
vom gemeinsamen Radiostern zur gemeinsamen Beob-
achtungszeit beobachtet;

(b) die Authentisierungszielvorrichtung (151) eine
Radiowelle vom gemeinsamen Radiostern zur gemeinsa-
men Beobachtungszeit beobachtet und eine Informations-
nachricht, die eine Information iiber die beobachtete Radi-
owelle enthalt, an die Authentisierungsvorrichtung sendet;
und

(¢) die Authentisierungsvorrichtung {131) die Informations-
nachricht, die von der Authentisierungszielvorrichtung
(151) gesendet wird, empfangt,

eine Position der Authentisierungszielvorrichtung (151) in
Bezug auf die Authentisierungsvorrichtung auf der Basis
der "Information der Radiowelle, die durch die Authentisie-
rungsvorrichtung (151) beobachtet wurde, die in der emp-
fangenen Informationsnachricht enthalten ist” und "einer In-
formation der Radiowelle, die von der Authentisierungsvor-
richtung (131) beobachtet wurde", schatzt, und

die Authentisierung fiir die Informationsnachricht in einem
Fall, bei dem eine Position der Authentisierungszielvorrich-
tung (151), die in der...
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Beschreibung

HINTERGRUND DER ERFINDUNG
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung bezisht sich auf
ein Authentisierungssystem, eine Authentisierungs-
vorrichtung, eine Authentisierungszielvorrichtung, ein
Authentisierungsverfahren, ein Verfahren zum Au-
thentisiert-Werden, ein Programm um dies auf einem
Computer zu verwirklichen, und ein von ginem Com-
puter lesbares Informationsaufzeichnungsmedium
fir das Aufzeichnen des Programms.

[0002] Insbesondere bezieht sich die vorliegende
Erfindung auf ein Authentisierungssystem, eine Au-
thentisierungsvorrichtung, eine Authentisierungsziel-
vorrichtung, ein Authentisisrungsverfahren und ein
Verfahren zum Authentisiert-Werden, die fir die Au-
thentisierung einer Authentisierungszielvorrichtung
durch das Vergleichen einer Position der Authentisie-
rungszielvorrichtung, die durch das Beobachten ei-
ner Radiowelle von einem gemeinsamen Radiostern
zu einer gemeinsamen Becbachtungszeit geschatzt
wird, mit der wirklichen Position der Authentisie-
rungszielvorrichtung geeignet ist, und auf ein Pro-
gramm, um dies zu verwirklichen, und auf ein vom
Computer lesbares Informationsaufzeichnungsmedi-
um flir das Speichern dieses Programms,

BESCHREIBUNG DES STANDES DER TECHNIK

[0003] Konventionellerweise wurden auf dem Ge-
biet der Informatichskommunikationstechnologien
Authentisierungstechniken fiir die Bestatigung, wer
der Erzeuger der Nachricht oder der Sender der
Nachricht ist, untersucht. Heutzutage haben Unter-
schriftauthentisierungssysteme und Verschllisse-
lungskommunikationssysteme, die eine Verschllisse-
lung mit einem 6&ffenflichen Schilissel verwenden,
eine weite Verbreitung gefunden.

[0004] Mitllerweile sind Versuche unternommen
woerden, Radiowellen, die von Radiosternen, wie
Quasaren und Maser-Radioquellen (die Wass-
ser-Maser-Radioquellen, Ammoniak-Maser-Radic-
quellen und Methanol-Maser-Radicquellen einschlie-
Ren), ausgestrahlt werden, unter Verwendung einer
VLBI (Very Long Baseline Interferometry = Interfero-
metrie mit sehr langer Basislinie = VLB-Interferomet-
rie) zu empfangen und die empfangenen Radiowel-
len in verschiedenen technischen Gebieten zu ver-
wenden. Man erhalt Vorteile, dadurch dass Signale,
die durch eine VLBI empfangen werden, eine ideale
vollsténdige Zufalligkeit aufweisen, und dass Radio-
wellen von Radiosternen an jedem Punkt auf der
Erde empfangen werden kdnnen (man beachte, dass
Radiowellen von einigen Arten von Radiosternen an
iedem Punkt empfangen werden kdnnen, so lange

der Punkt auf einer Oberflache existiert, die zu den
Radiosternen zeigt).

[0005] Somit haben Techniken, die eine VLBI fir
das Messen einer relativen Pasitionsbeziehung zwi-
schen einem Punkt und einem anderen Punkt auf der
Erde verwendet werden, allmahlich praktische Ver-
wendung gefunden.

[0006] Im Gebiet der Informationstechnologien ist
jedoch eine sicherere Authentisierungstechnik, die
ein "Vorspiegeln" verhindert, erforderlich. Insbeson-
dere heutzutage, wo Information tiber die Grenzen
hinweg so oft ausgetauscht wird, ist mehr Sicherheit
fir geheime Informationen, die zur japanischen Re-
gierung und zu japanischen Firmen aus Ubersee ge-
sandt wird, notwendig.

[0007] US 5,757,916 beschreibt ein Authentisie-
rungssystem, bei dem sich ein Benutzer bei einem
Host-System authentifiziert, wobei der Host die geo-
graphische Pasition der des Benutzers ais Kriterium
der erfolgreichen Authentifizierung verwendet. Meh-
rere Signale von Satelliten werden zu einem Zeit-
punkt von einer Empfangsvorrichtung, die die Sigha-
le weiter bearbeitet um die Position des Benutzers zu
bestimmen, empfangen. Die ermittelte Positien wird
zusammen mit einer Meldung flr die Authentifikation
an das Host-System gesendet und mit einer dort re-
gistrierten Position des Benutzers verglichen.

[0008] In der Druckschrift US 4,170,776 wird ein Be-
obachtungssystem zur Verstellung der Verformung
der Erdoberflache beschrieben, bei dem eine Radio-
quelle auf dem Mond empfangen wird. Das Signal
wird an zwei unterschiedlichen Orten auf der Erde
zeitgleich von einer Strahlungsquelle empfangen und
korreliert, um entsprechende Laufzeitunterschiede
festzustellen und daraus auf die Positionen der Stati-
onen zueinander zurlickschlieRen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0009] Die vorliegende Erfindung wurde vorgenom-
men, um das obige Problem zu I&sen. Eine Aufgabe
der vorliegenden Erfindung besteht somit darin, ein
Authentisierungssystem, eine Authentisierungsvor-
richtung, eine Authentisierungszielvorrichtung, ein
Authentisierungsverfahren und ein Verfahren zum
Authentisiert-Werden, die fir das Authentisieren ei-
ner Authentisierungszielvaorrichtung durch das Ver-
gleichen einer Position der Authentisierungszielvor-
richtung, die durch das Beobachten einer Radiowelle
von einem gemeinsamen Radiostern zu einer ge-
meinsamen Beobachtungszeit geschatzt wird, mit
der wirklichen Position der Authentisierungszielvor-
richtung geeignet ist, ein Programm fiir das Realisie-
ren dieses auf einem Computer und ein von einem
Computer lesbares Informationsaufzeichnungsmedi-
um fur das Speichern dieses Programms bereit zu
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stellen.

[0010] Um die obige Auigabe zu Idsen, wird die fol-
gende Erfindung gemafl dem Prinzip der vorliegen-
den Erfindung beschrieben.

[0011] Ein Authentisierungssystem gemafi einer
ersten Ausfilhrungsform der vorliegenden Erfindung
ist ein Authentisierungssystem, das eine Authentisie-
rungsvorrichtung und eine Authentisierungszielvor-
richtung umfasst, wobei beide eine Radiowelle von
einem gemeinsamen Radiostern zu einer gemeinsa-
men Beobachtungszeit beobachten. Das Authenti-
sierungssystem arbeitet folgendermalien.

[0012] Die Authentisierungsvorrichtung becbachtet
eine Radiowelle vom gemeinsamen Radiostern zur
gemeinsamen Beobachtungszeit.

[0013] Andererseits beobachiet die Authentisie-
rungszielvorrichtung eine Radiowelle vom gemeinsa-
men Radiostern zur gemeinsamen Beobachtungszeit
und sendet eine Informationsnachricht, die Informati-
on Uber die beobachtete Radiowelle einschliefdt, an
die Authentisierungsvorrichtung.

[0014] Weiter empféngt die Authentisierungsvor-
richtung die Informationsnachricht, die von der Au-
thentisierungszielvorrichtung gesendet wird, schatzt
eine Position der Authentisierungszielvorrichtung in
Bezug auf die Authentisierungsvorrichtung auf der
Basis "der Information der Radiowelle, die durch die
Authentisierungszielvorrichtung beobachtet wurde,
die in der empfangenen Informationsnachricht ent-
halten ist", und "der Information der Radiowelle, die
durch die Authentisierungsvorrichtung beobachtet
wurde" und legt die Authentisierung fir die Informati-
on in einem Fall, bei dem eine Position der Authenti-
sierungszielvarrichtung, die in der Authentisierungs-
vorrichtung im Vorhinein gespeichert wurde, und die
geschétzte Position der Authentisierungszielvorrich-
tung innerhalb sinem vorbestimmten Fehlerbereich
einander entsprechen, als Erfolg fest,

[0015] Im Authentisierungssystem geman der vor-
liegenden Erfindung kénnen "die gemeinsame Beob-
achtungszeit und/oder der gemeinsame Radiostern”
durch eine Vorbereitungsnachricht, die von der Au-
thentisierungsvorrichtung an die Authentisierungs-
zielvorrichtung im Vorhinein zu senden ist, bezeich-
net werden.

[0016] Im Authentisierungssystem gemaf der vor-
liegenden Erfindung kénnen "die gemeinsame Beob-
achtungszeit und/oder der gemeinsame Radiostern”
durch eine Vorbereitungsnachricht, die von der Au-
thentisierungszielvorrichtung an die Authentisie-
rungsvorrichtung im Vorhinein zu senden ist, be-
Zeichnet werden.

[0017] Im Authentisierungssystem gemaR der vor-
liegenden Erfindung kann die Anzahl der Radioster-
ne gleich oder groler als 2 sein.

[0018] Im Authentisierungssystem gemafl der vor-
liegenden Erfindung, kann der gemeinsame Radio-
stern eine Maserradioquelle (die sine Wassermaser-
radioquelle, eine Ammoniakmaserradioquelle und
eine Methanclmaserradioguelle einschliefit) oder ein
Quasar sein.

[0019] [m Authentisierungssystem gemal der vor-
liegenden Erfindung kénnen in einem Fall, bei dem
die Authentisierung fir die Informationsnachricht als
ein Erfolg festgelegt wird, die Authentisierungsvor-
richtung und die Authentisierungszielvorrichtung eine
Verschllisseiungskommunikation unter Verwendung
eines Verschllisselungsschllssels, der in der Infor-
mationsnachricht bezeichnet wird, durchflihren.

[0020] Im Authentisierungssystem gemafl der vor-
liegenden Erfindung kénnen in einem Fall, bei dem
die Authentisierung fir die Informationsnachricht als
ein Erfolg festgelegt wird, die Authentisierungsvor-
richtung und die Authentisierungszielvorrichtung eine
Verschllsselungskommunikation unter Verwendung
eines gemeinsamen Schllissels, der im Vorhinein in
Verbindung mit der Authentisierungsvorrichtung und
der Authentisierungszielvorrichtung ausgewahlt wird,
durchfihren.

[0021] [m Authentisierungssystem gemaf der vor-
liegenden Erfindung kénnen in einem Fall, bei dem
die Authentisierung flr die Informationsnachricht als
ein Erfolg festgelegt wird, die Authentisierungsvor-
richtung und die Authentisierungszielvorrichtung eine
Verschlisselungskommunikation unter Verwendung
eines gemeinsamen Schllissels, der aus einem &f-
fentlichen Schlitssel, der zwischen ihnen geteilt wird,
einem geheimen Schliissel, der der Authentisie-
rungsvorrichtung zugehdrt, und sinem geheimen
Schillssel, der der Authentisierungszielvorrichtung
zugehort, erzeugt wird, durchfiihren.

[0022] Im Authentisierungssystem gemafn der vor-
liegenden Erfindung kann der &ffentliche Schliissel,
der von der Authentisierungsvorrichtung und der Au-
thentisierungszielvorrichiung geteiit wird, aus "Infor-
mation der Radiowelle, die durch die Authentisie-
rungszielvorrichtung beobachtet wurde” erzeugt wer-
den.

[0023] Eine Authentisierungsvorrichtung gemaf ei-
nem anderen Aspekt der vorliegenden Erfindung ist
die Authentisierungsvorrichtung, die im cben be-
schriebenen Authentisierungssystem enthalten ist.

[0024] Eine Authentisierungszielvorrichtung geman
einem anderen Aspekt der verliegenden Erfindung ist
die Authentisierungszielvorrichtung, die im oben be-
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schriebenen Authentisierungssystem enthalten ist.

[0025] Ein Authentisierungsverfahren gemaf einem
anderen Aspekt der vorliegenden Erfindung ist ein
Authentisierungsverfahren der Beobachtung einer
Radiowelle von einem Radiostern, der einer Authen-
tisierungszielvorrichtung gemeinsam ist, zu einer Be-
obachtungszeit, die der Authentisierungszielvorrich-
tung gemeinsam ist, und umfasst einen Beobach-
tungsschritt, einen Informationsempfangsschritt, ei-
nen Schatzschritt und einen Bestimmungsschritt.

[0026] Im Becbachtungsschritt wird eine Radiowelle
vom gemeinsamen Radiostern zur gemeinsamen
Beobachtungszeit becbachtet.

[0027] Im Informaticnsempfangsschritt wird eine In-
formationsnachricht, die von der Authentisierungs-
Zielvorrichtung gesendet wird, empfangen.

[0028] Im Schatzschritt wird eine Position der Au-
thentisierungszielvorrichtung auf der Basis "einer In-
formation der Radiowelle, die durch die Authentisie-
rungszielvorrichtung beobachtet wurde, die in der
empfangenen Informationsnachricht enthalten ist”
und "einer Information der Radicwelle, die im Beob-
achtungsschritt beobachtet wurde", geschatzt.

[0029] Im Bestimmungsschritt wird eine Authenti-
sierung fiir die Informationsnachricht in einem Fall,
bei dem eine Position der Authentisierungszielvor-
richtung, die im Vorhinein gespeichert wurde, und die
geschéatzte Position der Authentisierungszielvorrich-
tung innerhalb eines vorbestimmten Fehlerbereichs
einander entsprechen, als ein Erfolg festgelegt.

[0030] Das Authentisierungsverfahren gemaf der
vorliegenden Erfindung kann weiter einen Vorberel-
tungssendeschritt umfassen. Im Vorbereitungssen-
deschrift kann eine Vorbereitungsnachricht fir das
Bezeichnen "der gemeinsamen Beobachtungszeit
und/oder des gemeinsamen Radiosterns” an die Au-
thentisierungszielvorrichtung im Vorhinein gesandt
werden.

[0031] Das Authentisierungsverfahren gemaf der
vorliegenden Erfindung kann weiter einen Vorberei-
tungsempfangsschritt umfassen. Im Vorbereitungs-
empfangsschritt kann eine Vorbereitungsnachricht
flir das Bezeichnen ‘"einer Beobachtungszeit
und/oder eines Radiosterns" empfangen werden.

[0032]) Andererseits kann im Beobachtungsschritt
eine Radiowelle in einem Fall beobachtet werden, bei
dem die empfangene Vorbereitungsnachricht eine
Becbachtungszeit bezeichnet, durch das Betrachten
der bezeichneten Becbachtungszeit als die gemein-
same Beobachtungszeit, und in einem Fall, bei dem
die empfangene Vorbereitungsnachricht einen Radi-
ostern bezeichnet, durch das Betrachten des be-

zeichneten Radiosterns als gemeinsamen Radio-
stern.

[0033] Das Authentisierungsverfahren gemaf der
vorliegenden Erfindung kann weiter einen Verschlis-
selungskommunikationsdurchflhrungsschritt umfas-
sen. Im Verschlisselungskommunikationsdurchfiih-
rungsschritt kann eine Verschlisselungskommunika-
tion mit der Authentisierungszielvorrichtung unter
Verwendung eines Verschiiisselungsschliissels, der
in der Informationsnachricht bezeichnet wird, in ei-
nem Fall, bei der die Authentisierung fir die informa-
tionsnachricht als Erfolg festgelegt wird, durchgefiinhrt
werden.

[0034] Das Authentisierungsverfahren gemal der
vorliegenden Erfindunhg kann welter elnen
Verschlisselungskommunikationsdurchfiihrungs-
schritt umfassen. Im Verschllisselungskommunikati-
onsdurchfiihrungsschritt kann eine Verschllisse-
lungskommunikation mit der Authentisierungszielvor-
richtung unter Verwendung eines gemeinsamen
Schliissels, der im Vorhinein in Verbindung mit der
Authentisierungszielvorrichtung ausgewahlt wird, in
einem Fall, bei der die Authentisierung fir die Infor-
maticnsnachricht als Erfolg festgelegt wird, durchge-
fihrt werden.

[0035] Das Authentisierungsverfahren gemal der
vorliegenden Erfindung kann weiter einen
Verschllisselungskommunikationsdurchfiihrungs-

schritt umfassen. Im Verschllisselungskommunikati-
onsdurchfiihrungsschritt kann eine Verschlisse-
lungskommunikation mit der Authentisierungszielvor-
richtung unter Verwendung eines gemeinsamen
Schllssels, der aus einem &ffentlichen Schilssel, der
mit der Authentisierungszielvorrichtung geteilt wird,
einem vorbestimmten geheimen Schlissel und ei-
nem geheimen Schllssel, der der Authentisierungs-
zZielvorrichtung zugehért, erzeugt wird, in einem Fall,
bei der die Authentisierung fir die Informationsnach-
richt als Erfolg festgelegt wird, durchgefiihrt werden.

[0036] Das Authentisierungsverfahren gemal der
vorliegenden Erfindung kann weiter einen Erzeu-
gungsschritt des &ffentlichen Schlilssels umfassen.
Im Erzeugungsschritt des &ffentlichen Schllssels
kann der &ffentliche Schliissel, der mit der Authenti-
sierungszielvorrichtung geteilt wird, aus "Information
einer Radiowelle, die durch die Authentisierungsziel-
vorrichtung beobachtet wird" erzeugt werden.

[0037] Ein Verfahren zum Authentisiert-Werden ge-
maRk einem anderen Aspekt der verliegenden Erfin-
dung ist ein Verfahren zum Authentisiert-Werden, in
dem eine Radiowelle von einem Radiostern, der ei-
ner Authentisierungsvorrichtung gemeinsam ist, zu
einer Becbachtungszeit, die der Authentisierungsvor-
richtung gemeinsam ist, beobachtet wird, wobei es
einen Beobachtungsschritt und einen Sendeschritt
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umfasst.

[0038] Im Beobachtungsschiitt wird eine Radiowelle
vom gemeinsamen Radiostern zur gemeinsamen
Beobachtungszeit bechachtet,

[0039] Im Sendeschritt wird eine Informationsnach-
richt, die Information der beobachteten Radiowelle
enthélt, an die Authentisierungsvorrichtung gesandt.

[0040] Das Verfahren zum Authentisiett-Werden
gemaf der vorliegenden Erfindung kann weiter einen
Vorbereitungssendeschritt umfassen. Im Vorberei-
tungssendeschritt kann eine Vorbereitungsnachricht
fiir das Bezeichnen "der gemeinsamen Beobach-
tungszeit und/oder des gemsinsamen Radiosterns”
zur Authentisierungsvorrichtung im Vorhinein ge-
sandt werden.

[0041] Das Verfahren zum Authentisiert-Werden
gemaf der vorliegenden Erfindung kann weiter einen
Vorbereitungsempfangsschritt umfassen. Im Vorbe-
reitungsempfangsschritt kann eine Vorbereitungs-
nachricht fiir das Bezeichnen "einer Beobachtungs-
zeit und/oder eines Radiosterns" empfangen werden.

[0042] Andererseits kann im Beobachtungsschritt
eine Radiowelle in einem Fall beobachtet werden, bei
dem die empfangene Vorbereitungsnachricht eine
Beobachtungszeit bezeichnet, durch das Betrachten
der bezeichneten Beobachtungszeit als gemeinsame
Beobachtungszeit, und in einem Fall, bei der die
empfangene Vorbereitungsnachricht einen Radio-
stern bezeichnet, durch das Betrachten des hezeich-
heten Radiosterns als gemeinsamen Radiostern.

[0043] Das Verfahren zum Authentisiert-Werden
gemaf der vorliegenden Erfindung kann weiter einen
Verschilisselungskommunikationsdurchfithrungs-
schritt umfassen. Im Verschlisselungskommunikati-
onsdurchfihrungsschritt kann eine Verschlisse-
lungskommunikation mit der Authentisierungsvor-
richtung unter Yerwendung eines Verschllisselungs-
schliissels, der in der Informationsnachricht bezeich-
net ist, in einem Fall, bei dem die Authentisierungs-
vorrichtung die Authentisierung filr die Information
als Erfolg festsetzt, durchgefihrt werden.

[0044] Das Verfahren zum Authentisiert-Werden
geman der vorliegenden Erfindung kann weiter einen
Verschliisselungskemmunikationsdurchfiihrungs-
schritt umfassen. Im Verschlisselungskommunikati-
onsdurchfilhrungsschritt kann eine Verschllisse-
lungskemmunikation mit der Authentisierungsvor-
richtung unter Verwendung eines gemeinsamen
Schliissels, der im Vorhinein in Verbindung mit der
Authentisierungsvorrichtung ausgewahit wird, in ei-
nem Fall, bei dem die Authentisierungsvorrichtung
die Authentisierung fiir die Information als Erfolg fest-
setzt, durchgefiihrt werden.

[0045] Das Verfahren zum Authentisiert-Werden
geman der vorliegenden Erfindung kann weiter einen
Verschilsselungskommunikationsdurchfithrungs-
schritt umfassen. Im Verschlisselungskommunikati-
onsdurchfiihrungsschritt kann eine Verschllisse-
lungskommunikation mit der Authentisierungsvor-
richtung unter Verwendung eines gemeinsamen
Schllissels, der aus einem &ffentlichen Schilissel, der
mit der Authentisierungsvorrichtung geteilt wird, ei-
nem geheimen Schliissel, der der Authentisierungs-
vorrichtung zugehdért, und einem vorbestimmten ge-
heimen Schliissel erzeugt wird, in einem Fall, bei
dem die Authentisierung fiir die Information als Erfolg
festgesetzt wurde, durchgefiihrt werden.

[0046] Das Verfahren zum Authentisiert-Werden
gemaB der vorliegenden Erfindung kann weiter einen
Erzeugungsschritt eines &ffentlichen Schllissels um-
fassen. Im Erzeugungsschritt des Offentlichen
Schliissels kann der éffentliche Schllssel, der mit der
Authentisierungsvorrichtung geteilt wird, aus "Infor-
mation der Radiowelle, die im Beobachtungsschritt
beobachtet wurde" erzeugt werden.

[0047] Ein Programm geméaR einem anderen As-
pekt der vorliegenden Erfindung dient zur Steuerung
eines Computers, damit dieser als die Authentisie-
rungsvorrichtung, die oben beschrieben wurde, dient,

“und fir das Steuern eines Computers, um das oben

beschriebene Authentisierungsverfahren durchzu-
fhren.

[0048] Ein Programm gemaf einem anderen As-
pekt der vorliegenden Erfindung dient zur Steuerung
eines Computers, damit dieser als Authentisierungs-
zielvorrichtung, die oben beschrieben wurde, dient,
und flir das Steuern eines Computers, um das oben
heschriebene Verfahren zum Authentisiert-Werden
durchzufihren.

[0049] Ein vom Computer lesbares Informationsauf-
zeichnungsmedium (das eine Compact-Disk, eine
flexible Platte, eine Festplatte, eine magnetisch-opti-
sche Platte, eine digitale Bildplatte, ein Magnetband
oder einen Halbleiterspeicher einschlielt) speichert
gemahk einem anderen Aspekt der vorliegenden Er-
findung jedes der oben beschriebenen Programme.

[0050] Dieses Informationsaufzeichnungsmedium
kann unabhéngig von einem Computer verteilt oder
verkauft werden. Jedes der oben beschriebenen Pro-
gramme kann selbst liber ein Computerkommunika-
tionsnetzwerk, wie das Internet, verteilt oder verkauft
werden.

KURZE BESCHREIBUNG DER ZEICHNUNGEN
[0051] Diese Aufgabe und andere Aufgaben und

Vorteile der vorliegenden Erfindung werden beim Le-
sen der folgenden detaiilierten Beschrelbung und der
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begleitenden Zeichnungen deutlicher.

[0052] Fig. 1 ist ein beispielhaftes Diagramm, das
eine schematische Struktur eines Authentisierungs-
system geman einer Ausflhrungsform der voriliegen-
den Erfindung zeigt;

[0053] Eig. 2 ist ein Flussdiagramm, das den Ablauf
eines Verfahrens fiir die Authentisierung und ein Ver-
fahren flr das Authentisiert-werden gemal einer
Ausfihrungsform der vorliegenden Erfindung zeigt;

[0054] Eig. 3 ist ein beispielhaftes Diagramm, das
schematisch gemeinsame Wellenfrontverzégerungs-
linien einer Radiowelle von einem Radiostern zeigt;

[0055] Fig. 4 Ist ein beispielhaftes Diagramm, das
gemeinsame Verzdgerungszeitverhiltnislinien einer
Radiowelle von einem Radiostern zeigt;

[0056] Elg, 5 ist ein Diagramm, das Ergebnisse der
Berschnung einer zweidimensionalen schnellen Fou-
rier-Transformation zeigt, wobei die Verzégerung und
das Verzégerungszeitverhilinis erhalten werden
kbnnen;

[0057] Fig. §ist ein erlauterndes Diagramm, das die
Beziehung zwischen einer gemeinsamen Wellen-
frontverzégerungslinie, einer gemeinsamen Verzdge-
rungszeitverhaltnislinie und einer geschatzten Positi-
on zeigt; und

[0058] Fig.7 ist ein beispielhaftes Diagramm, das
eine schematische Struktur eines Authentisierungs-
systems geman einer anderen Ausfiihrungsform der
vorliegenden Erfindung zeigt.

DETAILLIERTE BESCHREIBUNG DER BEVOR-
ZUGTEN AUSFUHRUNGSFORMEN

Ausfiihrungsform der Erfindung

[0059] Nachfolgend wird nun eine Ausfiihrungsform
der vorliegenden Erfindung erlautert. Die nachfol-
gend beschriebene Ausflihrungsform soll nur erldu-
ternden Zwecken dienen und den Umfang der vorlie-
genden Erfindung nicht einschranken. Somit wird,
sogar dann wenn Fachleute eine Ausfiihrungsform
verwenden kinnen, bei der einzelne Elemente oder
alle Elemente, die in der nachfolgend beschriebenen
Ausfiihrungsform eingeschlessen sind, durch aquiva-
lente Elemente ersetzt werden, eine solche Ausfiih-
rungsform auch als eingeschlossen im Umfang der
vorliegenden Erfindung betrachtet.

[0060] Eig. 1 ist ein beispielhaftes Diagramm, das
eine schematische Struktur eines Authentisierungs-
systems gemal einer Ausfilhrungsform der vorlie-
genden Erfindung zeigt. Fig.2 ist ein Flussdia-
gramm, das ein Verfahren fiir die Authentisierung und

eln Verfahren fir das Authentisiert-Werden, die im
Authentisierungssystem, das in Eig. 1 gezeigt ist,
durchgeflhrt werden sollen, zeigt. Die folgende Er-
lauterung erfolgt unter Bezug auf solche Diagramme.

[0061] Ein Authentisierungssystem 101 umfasst
eine Authentisierungsvorrichtung 131 und eine Au-
thentisierungszielvorrichtung 151. Die Authentisie-
rungsvorrichtung 131 beobachtet eine Radiowelle
ven einem Radiostern, bei dem es sich um denselben
Radiostern handelt, dessen Radiowelle die Authenti-
sierungszielvorrichtung 151 beobachtet, zur selben
Zeit, wie die Authentisierungszielvorrichtung 151 die-
se beobachtet.

[0062] Die Authentisierungsvorrichtung 131 um-
fasst eine Beobachtungseinheit 132, eine Informati-
onsempfangseinheit 133, eine Schitzeinheit 134,
eine Speichereinheit 135, eine Bestimmungseinheit
136 und eine Vorbereitungssendeeinheit 137.

[0063] Die Authentisierungszielvorrichtung 151 um-
fasst eine Beobachtungseinheit 152, eine Informati-
onssendeeinheit 153 und eine Vorbereitungsemp-
fangseinheit 154.

[0064] Zuerst sendet die Vorbereitungssendeeinheit
137 der Authentisierungsvorrichtung 131 eine Vorbe-
reitungsnachricht fir das Bezeichnen einer Becbach-
tungszeit und eines Radiostern an die Authentisie-
rungszielvorrichtung 151 (Schritt 201).

[0065] Die Beobachtungszeit muss eine Zeit nach
der Zeit des Sendens der Vorbereitungsnachricht
sein, die um eine Zeitdauer versetzt ist, die fir das
Fertigmachen der Authentisierungsvorrichtung 131
und der Authentisierungszielvorrichtung 151 fiir die
Becbachtung bendtigt wird. Es ist jedoch vorteilhaft,
wenn die Zeitdauer, die von der Sendezeit der Nach-
richt an vergeht, so kurz wie mdéglich ist.

[0066] Wie cben beschrieben wurde, so kann eine
Maserradioquelle (die eine Wassermaserradioquelle,
eine Ammeoniakmaserradioguelle und eine Methanol-
maserradioquelle einschlielt) oder ein Quasar als
Radiostern bezeichnet werden. Die Anzahl der be-
zeichneten Radiosterne ist nicht auf einen begrenzt,
sondern sie kann mehrere umfassen.

[0067] Andererseits empfangt die Vorbereitungs-
empfangseinheit 154 der Authentisierungszieivor-
richtung 151 die Vorbereitungsnachricht flir das Be-
zeichnen einer Beobachtungszeit und eines Radio-
stern, die in Schritt S201 gesendet wird, von der Au-
thentisierungsvorrichtung 131 (Schritt 202).

[0068] Die Beobachtungseinheit 132 der Authenti-
sierungsvorrichtung 131 beobachtet eine Radiowelle
vom Radiostern, der in der Vorbereitungshachricht
bezeichnet wurde, zur Beobhachtungszeit, die in der
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Vorbergitungsnachricht bezeichnet wurde (Schritt
203).

[0069] Und die Beobachtungseinheit 152 der Au-
thentisierungszielvorrichtung 151 beobachtet eine
Radiowelle vom Radiostern, der in der Vorberei-
tungsnachricht bezeichnet wurde, zur Beobach-
tungszeit, die in der Vorbereitungsnachricht bezeich-
net wurde (Schritt 5204).

[0070] Die Bechachtungseinheit 132 der Authenti-
sierungsvorrichtung 131 und die Beobachtungsein-
heit 152 der Authentisierungszielvorrichtung 151 be-
ziehen sich auf ihre (nicht dargestellten) jeweiligen
Referenzuhren. Somit kéinnen beiden den Radio-
stern zur korrekten Zeit becbachten.

[0071] Somit beobachten die Authentisferungsvor-
richtung 131 und die Authentisierungszielvorrichtung
151 eine Radiowelle vom selben Radiostern zur sel-
ben Beobachtungszeit.

[0072] Dann sendet die Informationssendeeinheit
153 der Authentisierungszielvorrichtung 151 eine In-
formationsnachricht, die Information {iber die beob-
achtete Radiowelle enthalt, an die Authentisierungs-
vorrichtung 131 {Schritt 3205).

[0073] Die Informationsempfangseinheit 133 der
Authentisierungsvorrichtung 131 empfangt die Infor-
mationsnachricht, die von der Authentisierungsziel-
vorrichtung 151 gesendet wird (Schritt 52086).

[0074] Dann schétzt die Schitzeinheit 134 der Au-
thentisierungsvorrichtung 131 die Position der Au-
thentisierungszielvorrichtung 151 in Bezug auf die
Authentisierungsvorrichtung 131 auf der Basis der
"Information liber die Radiowelle, die durch die Au-
thentisierungszielvorrichtung 151 beobachtet wird",
die in der im Schritt 5206 empfangenen Informations-
nachricht enthalten ist, und basierend auf der Infor-
mation (iber die Radiowelle, die durch die Beobach-
tungseinheit 132 der Authentisierungsvorrichtung
131 selbst beobachtet wurde (Schritt 5207).

[0075] Dadurch kann die Authentisierungsvorrich-
tung 131 authentisieren, ob die Informationsnachricht
von einer spezifischen Koordinatenposition auf der
Erde (der Position der Authentisierungszielvorrich-
tung 151) zu einer spezifischen Zsit {der gemeinsa-
men Beobachtungszeit) gesendet wurde.

[0076] Die Speichereinheit 135 speichert im Voraus
Positionen einer oder mshrerer Authentisierungsziel-
varrichtungen, die die Authentisierungszielvorrich-
tung 151, die die Authentisierungsvorrichtung 131
nun authentisiert, einschlieflt.

[0077] Die Bestimmungseinheit 136 bestimmt, ob
dig Position der Authentisierungszielvorrichtung 151,

die im Voraus in der Speichereinheit 135 gespeichert
wurde, und die Position der Authentisierungszielvor-
richtung 151, die im Schritt S207 geschatzt wurde, in-
nerhalb eines vorbestimmten Fehlerbereichs einan-
der entsprechen (Schritt $S208).

[0078] In einem Fall, bei dem die Positionen einan-
der entsprechen (Schritt $208, Ja), wird die Authen-
tisierung flr die Informationsnachricht als Erfolg fest-
gelegt (Schritt 5209). Dann benachrichtigt die Au-
thentisierungsvorrichtung 131 die Authentisierungs-
zielvorrichtung 151, dass die Authentisierung zu ei-
nem Erfolg gefilhrt hat (Schritt $210), und die Au-
thentisierungszielverrichtung 151 empfangt die Be-
nachrichtigung, dass die Authentisierung zu einem
Erfolg gefilthrt hat (Schritt S211).

[0079] Somit sind das Verfahren fiir die Authentisie-
rung und das Verfahren fiir das Authentisiert-Werden
beendet, Danach kdnnen die Authentisierungsvor-
richtung 131 und die Authentisierungszielvorrichtung
151 ein Nach-Authentisierungsverfahren (beispiels-
weise eine Kommunikation zwischen sich unter Ver-
wendung einer Verschilisselung, wie das spater be-
schrieben wird) beginnen.

[0080] Andererseits wird in einem Fall, bei dem die
beiden Positionen einander nicht entsprechen
{Schritt 3208, Nein) die Authentisierung fiir die Infor-
mationsnachricht als misslungen festgelegt (Schritt
$5212). Die Authentisierungsvorrichtung 131 benach-
richtigt die Authentisierungszielvorrichtung, dass die
Authentisierung nicht zu einem Erfolg geflihrt hat
{nicht gezeigt), und die Authentisierungszielvorrich-
tung 151 empfangt die Benachrichtigung, dass die
Authentisierung misslungen ist (nicht gezeigt). Somit
sind das Verfahren fiir die Authentisierung und das
Verfahren flr das Authentisiert-Werden beendet.

[0081] GemaR der vorliegenden AusfUhrungsform
wird die Authentisierung durch das Schatzen der Po-
sition der Authentisierungszielvorrichtung 151 zu ei-
ner spezifischen Zeit und das Vergleichen der ge-
schatzten Position mit der schon bekannten Position
der Authentisierungszielvorrichtung 151 durchge-
fihrt.

[0082] Es ist méglich, eine &hnliche Positionsschat-
zung unter Verwendung einer Radiowelle von einem
kiinstlichen Satelliten flir das GPS (globales Positio-
niersysiem) durchzufiihren. Wenn der Administrator
des kiinstlichen Satelliten einige Freiheit besitzt, so
kann er oder sie die Information iiber die Beobach-
tung einer Radiowelle falschen oder sich an dieser zu
schaffen machen. Andererseits besteht gemaf der
vorliegenden Ausfilhrungsform, da ein Radiostern
verwendet wird, bei dem es sich um einen natlirlichen
Himmelskérper handelt, keine Mdglichkeit zur Fai-
schung oder zum unerlaubten Eingriff. Ein anderer
Unterschied zum GPS besteht darin, dass der Emp-
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fang der Signale vollstandig offen ist, und somit jeder-
mann die Signale frei empfangen kann.

[0083] Wenn weiterhin in der vorliegenden Ausfiih-
rungsform jemand ein "Vortduschen" versucht, so
muss er oder sie eine Radiowelle von einem Radic-
stern zur bezeichneten Beobachtungszeit am Ort, an
dem die Authentisierungszielvorrichtung 151 tatsach-
lich existiert, empfangen. GemaR den Prinzipien der
Relativitatstheorie ist jedoch eine Bewegung mit ei-
ner Geschwindigkeit héher als der Lichtgeschwindig-
keit unmdéglich. Somit ist es praktisch unméglich,
dass die tAuschende Person eine Radiowelle von ei-
nem Radiostern zur Beobachtungszeit am Ort, an
dem die Authentisierungszielvorrichtung 151 exis-
tiert, empfangt.

[0084] Das Prinzip der Positionsschatzungstechnik
unter Verwendung einer VLBI wird nachfolgend de-
taillierter erlautert.

Verfahren der Positionsschatzung

[0085] Fig.3 ist ein erlduterndes Diagramm, das
schematisch gemeinsame Wellenfrontverzégerungs-
linien einer Radiowelle von einem Radiostern zeigt.
Die folgende Erlauterung erfolgt unter Bezug auf die-
sas Diagramm unter der Annahme, dass die Erde
eine Kugel ist.

[0086] Eine Radiowelle, die vom einem Radiostern
301 abgestrahlt wird, breitet ihr Wellenfronten kugel-
férmig vom Radiostern 301 aus. Somit kemmt eine
gemeinsame Wellenfront zur selben Zeit an Punkien
an, die auf einer Schnittlinie 303 einer "Ebene recht-
winklig zur einer Linie 311, die den Radiostern 301
mit dem Zentrum der Erde 302 verbindet", und "der
Oberflache 302 der Erde" existieren, an. Somit wird
diese Schnittlinie 303 die gemeinsame Wellenfront-
verzégerungslinie genannt. Die gemeinsamen Wel-
lenfrontverzégerungslinien sind als konzentrische
Kreise angeordnet, wobei ihre Zentren auf der Linie
311 liegen.

[0087] Fig.4 ist ein erlauterndes Diagramm, das
schematisch gemeinsame Verzdgerungszeitverhalt-
nislinien einer Radiowelle von einem Radiostern
zeigt. Die folgende Erlauterung erfolgt in Bezug auf
dieses Diagramm.

[0088] Die Erde 302 rotfiert um ihre Achse. Somit
sind konzentrische Kreise, von denen jeder aus
Punkten besteht, die ein gemeinsames Verzége-
rungszeitverhaltnis aufweisen, auf einer Achse 313
rechtwinklig zu einer Ebene angeordnet ist, die durch
"eine Linie 311, die den Radiostern 301 mit dem Zen-
trum der Erde 302 verbindet" und "einer Polachse
312 der Erde 302 (einer Linie, die den Nordpol und
den Sadpol verbindet)" gezogen wird. Jede Linie 304,
die sich mit diesen Punkten, die ein gemeinsames

Verzégerungszeitverhdltnis aufweisen, verbindet,
wird eine gemeinsame Verzégerungszeitverhaitnisli-
hig genannt,

[0089] Es ist mdglich, die Verzdgerung der Authen-
tisierungszielvorrichtung 151 in Bezug auf die Au-
thentisierungsvorrichtung 131 und das Verzoge-
rungszeitverhdltnis zu erhalten, indem Information,
die jeweils durch die Authentisierungsvorrichtung
131 und durch die Authentisierungszielvorrichtung
151 aus der gleichzeitigen Beobachtung einer Radio-
welle, die sich miteinander liberlagern, erhalten wird,
und das Anwenden einer schnellen Fouriertransfor-
mation auf das Ergebnis der Uberlagerung, um deren
Gipfel herauszufinden, zu erhalten.

[0090] Insbesondere werden das Beobachtungser-
gebnis, das durch die Authentisierungsvorrichtung
131 erhalten wurde, und das Beobachtungsergebnis,
das durch die Authentisierungszielvorrichtung 151
erhalten wurde, mit einer Zeitdifferenz zwischen ih-
nen verschoben, und man erhalt die Korrelation zwi-
schen ihnen. Dann wird eine zweidimensionale
schnelle Fouriertransformation in Richtung der Ver-
zégerungszeitachse und in Richtung der Verzdge-
rungszeitverhaltnisachse auf die Korrelation zwi-
schen diesen, die bei jeder Zeitdifferenz erhalten
wird, angewandt.

[0091] Eig. 3 zeigt Ergebnisse der Berechnung der
zweidimensionalen schnellen Fouriertransformation
in der Richtung der Verzégerungszeit und der Rich-
tung des Verzbgerungszeitverhiltnisses. In Eig. 5
stellt die Achse der "A Verzgerungszeit” die Verzo-
gerungszeitachse dar, und die Achse der "A Interie-
renzfrequenz (fringe frequency)" stellt die Verzdge-
rungszeitverhdltnisachse dar.

[0092] Wie in Fig, 6 gezeigt ist, schneiden sich eine
gemeinsame Wellenfrontverzégerungslinie 303, die
die Schnittlinie einer Wellenfront und der Oberflache
der Erde, die der erhaitenden Verzbgerung ent-
spricht, darstellt, und eine gemeinsame Verzdge-
rungszeitverhaltnislinie 304, die die Schnittlinie einer
Wellenfront und der Oberflache der Erde, die dem er-
haltenen Verzégerungszeitverhaltnis entspricht, dar-
stellt, einander an den Punkten 305, Solche Schnitt-
punkte 305 kdnnen als die Positionen der Authenti-
sierungszielvorrichtung 151 auf der Oberflache der
Erde bestimmt werden. Ein solches Verfahren der
Schétzung der Position der Authentisierungszielvor-
richtung 151 wird als "Wellenfrontsynchronisations-
verfahren" bezeichnet.

[0093] Im allgemeinen weisen die Linien zwei
Schnittpunkte 305 auf. Somit sollie unter Bezug auf
die Position der Authentisierungszielvorrichtung 151,
die in der Speichereinheit 135 der Authentisierungs-
vorrichtung 131 gespeichert ist, die Position, die
durch einen Schnittpunkt 305 angezeigt wird, der sich
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entfernter von der gespeicherten Positicn befindet,
ignoriert werden, und die Position, die durch den an-
deren Schnittpunkt 305 angezeigt wird, der sich na-
her an der gespeicherten Position befindet, solite als
das Schatzergebnis verwendet werden.

[0094] Wenn die Position des Schnittpunkts 305, die
in obiger Weise erhalten wird, der Positicn der Au-
thentisierungsvorrichtung 151, die in der Speicher-
einheit 135 gespeichert ist, innerhalb eines vorbe-
stimmten Fehlerbereichs entspricht, so kann die Ra-
diowelleninformation, die van der Authentisierungs-
zielvarrichtung 151 gesendet wird, authentisiert wer-
den, als erhaiten von einer Beobachtung, die zur be-
zeichneten Becbachtungszeit an der Position, an der
die Authentisierungszielvorrichtung 151 existiert, ge-
macht wurde.

[0095] In der obigen Erléuterung wurde angenom-
men, dass es nur einen Radiostern gibt. Wenn jedoch
eine Vielzahl von Radiosternen verwendet werden,
kann die Position der Authentisierungszielvorrichtung
151 genauer und praziser geschatzt werden.

[0096] In einem Fall, bei dem nur eine diskrete Ra-
dioguelle, wie ein Quasar verwendet wird, ist es még-
lich, eine Radiowellenbeobachtungsinformation, die
so scheint, als ware sie an der richtigen Position der
Authentisierungszielvorrichtung 151 erhalten wor-
den, unter Verwendung der Radiowellenbeochach-
tungsinformation, die an einer andere Position erhal-
ten wurde, zu falschen, indem Information Uber einen
Radiostern und eine Beobachtungszeit im vorhinein
erhalten wird, und die Referenzuhr mit grolen Ge-
schick manipuliert wird. Somit kann ein "Vortju-
schen" nicht vollstindig verhindert werden.

[0097] Durch die Verwendung einer Maserradio-
guelle, die eine komplizierte Struktur aufweist (wie
eine Doppelaugenstruktur) oder durch die Verwen-
dung einer Vielzahl von Radiosternen, die dicht bei-
einander in der Himmelsphare existieren, kann einer
solchen "Vortduschung" entgegengewirkt werden. In
einem Fall, bei dem es eine Vielzahl von Radioquel-
len in derselben Richtung gibt, wenn man vom Zen-
trum der Erde 302 aus schaut, ist es im Gegensatz
zum Fall einer diskreten Radioquelle, wenn nur eine
Radioquelle vorhanden ist, sogar durch das Manipu-
lieren der Referenzuhr unmdglich, die Phasenver-
schiebung zu falschen. Somit ist es unter Verwen-
dung einer Radiowellenbeabachtungsposition, die an
einer anderen Position erhalten wurde, unmdglich,
eine Radiowellenbeabachtungsinformation zu fal-
schen, so dass sie scheinbar an der Position der Au-
thentisierungszielvorrichtung 151 erhalten wurde.

[0098] Gema&R der vorliegenden Ausfihrungsfarm
kann eine im Vergleich zur konventicnellen Technik
sichere Raum-Zeit-Koordinatenauthorisierungstech-
nik verwirklicht werden.

Andere Ausfithrungsform

[0099] In der oben beschriebenen Ausfiihrungsform
gibt die Authentisierungsvorrichtung 131 eine Be-
zeichnung einer Becbachtungszeit und eines Radio-
sterns an die Authentisierungszielvorrichtung 151. Im
Gegensatz dazu kann die Authentisierungszielvor-
richtung 151 eine Bezeichnung einer Beobachfungs-
zeit und eines Radiosterns an die Authentisierungs-
vorrichtung 131 geben. In diesem Fall sollte die Vor-
bereitungssendeeinheit 137 in der Authentisierungs-
zielvorrichtung 151 installiert werden, und die Vorbe-
reitungsempfangseinheit 154 solite in der Authenti-
sierungsvorrichtung 131 installiert werden.

[0100] Im Gegensatz zu obigem kann eine Ausfiih-
rungsform, bei der die Authentisierungsvorrichtung
131 einen Radiostern bezeichnet, und bei der die Au-
thentisierungszielvorrichtung 151 eine Beobach-
tungszeit bezeichnet, und eine dazu umgekehrte
Ausfiihrungsform verwendbar sein.

Andere Ausflihrungsform

[0101] Eig.Z ist ein beispielhaftes Diagramm, das
eine schematische Struktur eines Authentisierungs-
systems gemaR einer anderen Ausfihrungsform der
vorliegenden Erfindung zeigt. Die folgende Erlaute-
rung erfolgt unter Bezug auf dieses Diagramm. Die
vorliegenden Ausfilhrungsform wird erlautern, wie
die Datenkommunikation unter Verwendung einer
Verschl{isselungstechnik durchzufithren ist, nach-
dem die Authentisierung erfolgreich im Authentisie-
rungssystem der oben beschriebenen Ausfilhrungs-
formen beendet wurde.

[0102] Die Authentisierungsvorrichtung 131 und die
Authentisierungszielvorrichtung 151 des Authentisie-
rungssystems 101 gemaf der vorliegenden Ausfiih-
rungsform umfasst eine Verschlisselungskemmuni-
kationseinheit 631 beziehungsweise eine Verschlis-
selungskommunikationseinheit 651 zuséatzlich zu den
Elementen in den obigen Ausfiihrungsformen.

[0103] Nachdem die Authentisierung zu einem Er-
folg gefiihrt hat, kénnen die Verschllsselungskom-
munikationseinheit 631 der Authentisierungsvorrich-
tung 131 und die Verschliisselungskommunikations-
einheit 651 der Authentisierungszielvorrichtung 151
eine Verschllsselungskommunikation gemaR den
nachfclgenden Verfahren durchfihren.

(1) Erstes Verfahren

[0104] Die Authentisierungszielvorrichtung 151 um-
fasst Verschliisselungsschitsselinformation, die fir
die Verschlisselungskommunikation zu verwenden
ist, in der Informationsnachricht zusatzlich zur Infor-
mation auf der beobachieten Radiowelle. Die Au-
thentisierungsvorrichtung 131 und die Authentisie-
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rungszielvorrichtung 151 flihren eine Verschllisse-
lungskommunikation unter Verwendung dieses Ver-
schlisselungsschliissels durch.

(2) Zweites Verfahren

[0105] Die Authentisierungsvorrichtung 131 und die
Authentisierungszielvorrichtung 151 wahlen zusam-
men im voraus einen gemeinsamen Schissel in ge-
heimer Weise. Die Authentisierungsvorrichtung 131
und die Authentisierungszielvorrichtung 151 fiihren
eine Verschliisselungskommunikation unter Verwen-
dung dieses gemeinsamen Verschllsselungsschliis-
sels durch.

(3) Drittes Verfahren

[0106] In diesem Verfahren werden ein geheimer
Schliissel A, der der Authentisierungsvorrichtung 131
gehdrt, ein geheimer Schliissel B, der der Authenti-
sierungszielvorrichtung 151 gehdrt, und ein &ffentli-
cher Schllissel C, der gemaf einem bestimmten Ver-
fahren erhalten wird, verwendet. Da beispielsweise
die Radiowelleninformation, die man als Ergebnis der
Becbachtung eines Radicstetns erhalt, eine ausge-
zeichnete Eigenschaft als Zufallszahl aufweist, kann
die Radiowelleninformation, die durch die Authenti-
sierungsvorrichtung 151 aus der Beobachtung eines
Radiosterns erhalten wird, als &ffentlicher Schlilissel
C verwendet werden.

[0107] Es wird nun eine Operation f, die die folgen-
de Eigenschalft erfllt, betrachtet.

(B, f(A, C)) = f(A, (B, C)) = Z

[0108] Eine solche QOperation, die eine Kommutati-
vitat aufweist, ist auf dem Feld der Verteilungstechni-
ken fiir einen éffentlichen Schliissel weithin bekannt.

[0109] Die Authentisierungsvorrichtung 131 berech-
net f{A, C) und sendet das an die Authentisierungs-
zielvorrichtung 151. Die Authentisierungszielvorrich-
tung 151 berechnet (B, f{A, C)) = Z unter Verwen-
dung der empfangenen f(A, C) und B, um somit ei-
nem gemeinsamen Schlissel Z zu erhalten.

[0110] Andererseits berechnet die Authentisie-
rungszielvorrichtung 151 f(B, C) und sendet das an
die Authentisierungsvorrichtung 131. Die Authenti-
sierungsvorrichtung 131 berechnet f(A, f(B, C)} = Z
unter Verwendung des empfangenen f(B, C) und A,
um somit dem gemeinsamen Schllissel Z zu erhal-
ten.

[0111) Auf diese Weise kbnnen die Authentisie-
rungsvorrichtung 131 und die Authentisierungsziel-
vorrichtung 151 den gemeinsamen Schliissel Z tei-
len. Somit kann bei der Verschliisselungskommuni-
katicn, wenn eine zu (berfragende Nachricht unter

Verwendung des gemeinsamen Schliissels Z ver-
schliisselt wird, sowohl die Authentisierungsvorrich-
tung 131 als auch die Authentisierungszielvorrich-
tung 151 die Nachricht entschiisseln.

[0112] Als eine Operation T, die eine solche Eigen-
schaft aufwelst, kann {(x, y) = ¥ mad p{x, y und p sind
positive ganze Zahlen) betrachtet werden.

[0113] Wie oben erlautert wurde, so ist es gemal
der vorliegenden Erfindung moglich, ein Authentisie-
rungssystem, eine Authentisierungsvorrichtung, eine
Authentisierungszielvorrichtung, ein  Authentisie-
rungsverfahren und ein Verfahren des Authenti-
siert-Werdens, die fir das Authentisieren einer Au-
thentisierungszielvorrichtung durch das Vergleichen
einer Position der Authentisierungszielvorrichtung,
die durch das Becbachten einer Radiowelle von ei-
nem gemeinsamen Radiostern zu einer gemeinsa-
men Beobachtungszeit geschatzt wird, mit der realen
Position der Authentisierungszielvorrichtung geeig-
net ist, ein Programm um dies zu verwirklichen, und
ein von einem Computer lesbares Informationsauf-
zeichnungsmedium fiir das Speichemn dieses Pro-
gramms bereit zu stellen.

[0114] Verschiedene Ausfiihrungsicrmen und An-
derungen kdnnen dabei vorgenommen werden, chne
vom breiten Wesen und dem Umfang der Erfindung
abzuweichen. Die oben beschriebenen Ausflihrungs-
formen sollen die vorliegende Erfindung darstellen
aber den Umfang der vorliegenden Erfindung nicht
begrenzen. Der Umfang der vorliegenden Erfindung
wird durch die angefligten Anspriiche statt durch die
Ausflihrungsformen gezeigt. Verschiedene Modifika-
tionen, die innerhalb der Bedeutung eines Aquiva-
lents der Anspriche der Erfindung und innerhalb der
Anspriiche vorgenommen werden, sollen als im Um-
fang der vorliegenden Erfindung betrachtet werden.

Bezugszeichenliste

Fig. 1
132 Beobachtungseinheit
133 Informationsempfangsein-
heit
134 Schatzeinheit
135 Speichereinheit
136 Bestimmungseinheit
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137 - Vorbereitungssendesin-
heit
152 Beobachtungseinheit
153 Informatichssendeeinheit
154 Vorbereitungsempfangs-
einheit
AUTHENTICATION Authentisierungsvorrich-
APPARATUS tung
AUTHENTICATION Authentisierungszielvor-
TARGET APPARATUS richtung
AUTHENTICATION Authentisierungsergebnis
RESULT
Eig. 2
PROCESS FOR AU- Verfahren fir die Authen-
THENTICATION tisierung
PROCESS FOR BEING  Verfahren zum Authenti-
AUTHENTICATION siert-Werden
5201 Sende Vorbereitungs-
nachricht
5202 Empfange Vorberei-
tungsnachricht
S$203 Beobachte Radiostern
S204 Beobachte Radiostern
5205 Sende Informations-
nachricht
5206 Empfange Informations-
nachricht
5207 Schatze Position der Au-
thentisierungszielvor-
richtung
5208 Positionen entsprechen
einander ?
5209 Lege Authentisierung als
Erfolg fest
5210 Benachrichtige Uber Er-
folg
5211 Empfange Benachrichti-
gung
85212 Lege Authentisierung als
misslungen fest
Fig. 3
ROTATION Rotation
RADIO STAR Radiostern
EARTH Erde
Eig. 4
ROTATION Rotation
RADIO STAR  Radiostern
EARTH Erde

Fig. 5
CORRELATION Korrelaticnsstarke
STRENGTH
FRINGE FREQUENCY Interferenzfrequenz
DELAY TIME Verzogerungszeit
Eiss. 6
ROTATION Rotation
EARTH Erde
Fia.Z
132 Beobachtungseinheit
133 Informationsempfangsein-
heit
134 Schatzeinheit
135 Speichereinheit
136 Bestimmungseinheit
137 Verbereitungssendeein-
heit
152 Beobachtungseinheit
153 Informationssendeeinheit
154 Vorbereitungsempfangs-
einheit
AUTHENTICATION Authentisierungsvorrich-
APPARATUS tung
AUTHENTICATION Authentisierungszielvor-
TARGET APPARATUS richtung
AUTHENTICATION Authentisierungsergebnis
RESULT
631 Verschlisselungskommu-
nikationseinheit
651 Verschliisselungskommu-

nikationseinheit
Patentanspriiche

1. Authentisierungssystem (101), das eine Au-
thentisierungsvorrichtung (131) und eine Authentisie-
rungszielvorrichtung (151) umfasst, wobei beide eine
Radiowelle von einem gemeinsamen Radiostern zu
einer gemeinsamen Beobachtungszeit beocbachten,
wobei
(a) die Authentisierungsvorrichtung (131) eine Radio-
welle vom gemeinsamen Radiostern zur gemeinsa-
men Becbachtungszeit beobachtet;

(b) die Authentisierungszielvorrichtung (151) eine
Radiowelle vom gemeinsamen Radiostern zur ge-
meinsamen Beobachtungszeit beobachtet und eine
Informationsnachricht, die eine Information (ber die
beobachtete Radiowelle enthalt, an die Authentisie-
rungsvorrichtung sendet; und

(c) die Authentisierungsvorrichiung (131) die Infor-
mationsnachricht, die von der Authentisierungsziel-
vorrichtung (151) gesendet wird, empfangt,

eine Paosition der Authentisierungszielvorrichtung
(151) in Bezug auf die Authentisierungsvorrichtung
auf der Basis der "Information der Radiowelle, die
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durch die Authentisierungsvorrichtung (151) beob-
achtet wurde, die in der empfangenen Informations-
nachricht enthaiten ist' und "einer Information der
Radiowelle, die von der Authentisierungsvorrichtung
(131) becbachtet wurde", schitzt, und

die Authentisierung fir die Informationsnachricht in
einem Fall, bei dem eine Position der Authentisie-
rungszielvorrichtung (151}, die in der Authentisie-
rungsvorrichtung {131) im Vorhinein gespeichert wur-
de, und die geschéizte Position der Authentisie-
rungszielvorrichtung (151) einander innerhalb eines
vorbestimmten Fehlerbereichs entsprechen, als Er-
folg festlegt.

2. Authentisierungssystem (101) nach Anspruch
1, wobei "die gemeinsame Beobachtungszeit
und/oder der gemeinsamen Radiostern” durch eine
Vorbereitungsnachricht, die von der Authentisie-
rungsvorrichtung (131) an die Authentisierungsziel-
vortichtung (1581) im Vorhinein zu senden ist, be-
zeichnet werden.

3. Authentisierungssystem (101) nach Anspruch
1, wobei "die gemeinsame Beobachtungszeit
und/oder der gemeinsame Radiostern" durch eine
Vorbereitungsnachricht, die von der Authentisie-
rungszielvorrichtung (151) an die Authentisierungs-
vorrichtung (131) im Vorhinein zu senden ist, be-
Zeichnet werden.

4. Authentisierungssystem (101) nach Anspruch
1, webei die Anzahl der gemeinsamen Radiosterne
gleich oder gréker als 2 ist.

5. Authentisierungssystem (101) nach Anspruch
1, wobei der gemeinsame Radiostern eine Maserra-
dioquelle (die eine Wassermaserradioquelle, eine
Ammoniakmaserradioguelle und eine Methanolma-
serradioguelle einschiieit) oder ein Quasar ist.

6. Authentisierungssystem (101) nach Anspruch
1, wobei in einem Fall, bei dem die Authentisierung
fiir die Informationsnachricht als ein Erfolg fesigelegt
wird, die Authentisierungsvorrichtung (131) und die
Authentisierungszielvorrichtung  (151) eine Ver-
schlisselungskommunikation unter Verwendung ei-
hes Verschllisselungsschliissels, der in der Informa-
tionsnachricht bezeichnet ist, durchilihren.

7. Authentisierungssystem (101) nach Anspruch
1, wobei in einem Fall, bei dem die Authentisierung
fir die Informationsnachricht als ein Erfolg festgelegt
wird, die Authentisierungsverrichtung (131) und die
Authentisierungszielvorrichtung {(151) eine Ver-
schliisselungskommunikation unter Verwendung ei-
nes gemeinsamen Schliissels, der im Vorhinein in
Verbindung mit der Authentisierungsverrichtung
(131) und der Authentisierungszielvorrichtung {151}
ausgewahlt wird, durchfithren.

8. Authentisierungssystem {101) nach Anspruch
1, wobei in einem Fall, bei dem die Authentisierung
fiir die Informationsnachricht als ein Erfolg festgelegt
wird, die Authentisierungsvorrichtung (131) und dia
Authentisierungszielvorrichtung  (151) eine Ver-
schliisselungskommunikation unter Verwendung ei-
nes gemeinsamen Schliissels, der aus einem &ffent-
lichen Schllssel, der zwischen ihnen geteilt wird, ei-
nem geheimen Schlissel, der der Authentisierungs-
vorrichtung (131) zugehort, und einem geheimem
Schlissel, der der Authentisierungszielvorrichtung
{151) zugehdrt, erzeugt wird, durchfiihren.

9. Authentisierungssystem (101) nach Anspruch
8, wobei der éffentliche Schlilssel, der zwischen der
Authentisierungsvorrichtung (131) und der Authenti-
sierungszielvorrichtung (151) getellt wird, aus "Infor-
mation einer Radiowelle, die durch die Authentisie-
rungszielvorrichtung (151) beobachtet wird", erzeugt
wird.

10. Authentisierungsvorrichtung (131), die eine
Radiowelle von einem Radiostern, den sie mit einer
Authentisierungszielvorrichtung  (151) gemeinsam
hat, zu einer Beobachtungszeit, die sie mit der Au-
thentisierungszielvorrichtung (151) gemeinsam hat,
beobachtet, umfassend:
eine Beobachtungseinheit (132), die eine Radiowelle
vom gemeinsamen Radiostern zur gemeinsamen
Beobachtungszeit becbachtet;
eine Informationsempfangssinheit (133), die eine In-
formatichsnachricht, die von der Authentisierungs-
zlelvorrichtung (151) gesendet wird, empfangt;
eine Schatzeinheit (134), die eine Position der Au-
thentisierungszielvorrichtung (151) in Bezug auf die
Authentisierungsvorrichtung (131) auf der Basis ei-
ner "Information einer Radiowelle, die durch die Au-
thentisierungszielvorrichtung (151) beobachtet wird,
die in der empfangenen Informaticnsnachricht einge-
schiossen ist" und "einer Information der Radiowelle,
die durch die Beobachtungseinheit {132) beobachtet
wird" schétzt;
eine Speichereinheit (135), die die Position{en) einer
oder mehrerer Authentisierungszielvorrichtung(en)
{151) im Vioraus speichert; und
eine Bestimmungseinheit (136), die die Authentisie-
rung fir die Informationsnachricht als einen Erfolg
festlegt, wenn eine Position der Authentisierungsziel-
vorrichtung (151), die in der Speichereinheit (135) im
Vorhinein gespeichert wurde, und die geschétzie Po-
sition der Authentisierungszieleinheit (151) einander
innerhalb eines vorbestimmten Fehlerbereichs ent-
sprechen.

11. Authentisierungsvorrichtung (131) nach An-
spruch 10, wobei sie weiter eine Vorbereitungssen-
deeinheit (137), die eine Vorbereitungsnhachricht fir
das Bezeichnen "der gemeinsamen Becbachtungs-
zeit und/oder des gemeinsamen Radiosterns” an die
Authentisierungszielvorrichtung (151) im Voraus sen-
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det, umfasst.

12. Authentisierungsvorrichtung (131) nach An-
spruch 10, wobei sie weiter eine Vorbereitungsemp-
fangseinheit (137), die eine Vorbereitungsnachricht
fiir das Bestimmen "einer Beobachtungszeit
und/oder eines Radiosterns” umfasst,
wobei die Beobachtungseinhgit (132) eine Radiowel-
le becbachtet in einem Fall, bei dem die empfangene
Vorbereitungsnachricht eine Beobachtungszeit be-
zeichnet, durch das Betrachten der bezeichneten Be-
cbachtungszeit als gemeinsame Beobachtungszeit,
und in einem Fall, bei dem die empfangene Vorberei-
tungsnachricht einen Radiostern bezeichnet, durch
das Betrachten des bezeichneten Radiosterns als
gemeinsamen Radiostern.

13. Authentisierungsvorrichtung (131) geman
Anspruch 10, wobei sie weiter eine Verschlisse-
lungskommunikationseinheit (631), die eine Ver-
schliisselungskommunikation mit der Authentisie-
rungszielvorrichtung (151) unter Verwendung eines
Verschliisselungsschliissels, der in der Informations-
nachricht bezeichnet ist, in einem Fall durchfiihrt, bei
dem die Bestimmungseinheit die Authentisierung der
Informationsnachricht als Erfolg festlegt.

14. Authentisierungsvorrichtung (131) gemal
Anspruch 10, wobei sie weiter eine Verschllisse-
lungskommunikationseinheit (631), die eine Ver-
schlisselungskommunikation mit der Authentisie-
rungszielvorrichtung (151) unter Verwendung eines
gemeinsamen Schllssels, der im Voraus in Verbin-
dung mit der Authentisierungszielverrichtung (151)
ausgewahlt wird, in einem Fall durchflhrt, bei dem
die Authentisierung der Informationsnachricht als Er-
folg festlegt wird.

15. Authentisierungsvorrichtung (131) gemaf
Anspruch 10, wobei sie weiter eine Verschlisse-
lungskommunikationseinheit (631), die eine Ver-
schllisselungskommunikation mit der Authentisie-
rungszielvorrichtung (151) unter Verwendung eines
gemeinsamen Schlilssels, der aus einem &ffentlichen
Schllissel, der mit der Authentisierungszielvorrich-
tung (151) geteilt wird, einem geheimen Schlissel,
der der Authentisierungsvorrichtung (131) zugehdrt,
und einem geheimen Schlissel, der der Authentisie-
rungszietvorrichtung (151} zugehért, erzeugt wird,
durchfiihrt.

168. Authentisierungsvorrichtung (131) nach An-
spruch 15, wobei sie weiter eine Erzeugungseinheit
fir den &ffentlichen Schllissel umfasst, der den &f-
fentlichen Schilissel, der mit der Authentisierungs-
zielvorrichtung geteilt wird, aus der "Information der
Radiowelle, die durch die Authentisierungszielvor-
richtung beobachtet wird" erzeugt.

17. Authentisierungszielvorrichtung {151), die

eine Radiowelle von einem Radiostern, der einer Au-
thentisierungsvorrichtung (131) gemeinsam ist, zu ei-
ner Beobachtungszeit, die der Authentisierungsvor-
richtung (131) gemeinsam ist, beobachtet, umfas-
send:

eine Beobachtungseinheit (152), die eine Radiowelle
vom gemeinsamen Radiostern zur gemeinsamen
Beobachtungszeit becbachtet; und

gine Sendeeinheit (53}, die eine Informationsnach-
richt, die Information iber die becbachtete Radiowel-
le enthdlt, an die Authentisierungsvorrichtung (131)
sendet.

18. Authentisierungszielvorrichtung {(151) gemaRi
Anspruch 17, wobei sie weiter eine Vorbereifungs-
sendeeinheit (154), die eine Vorbereitungsnachricht
fir das Bezeichnen der “"gemeinsamen Beobach-
tungszeit und/oder des gemeinsamen Radiosterns”
an die Authentisterungsvorrichtung (131) im Voraus
sendet.

19. Authentisierungszielvorrichtung (151) geman
Anspruch 17, wobei sie weiter eine Vorbereitungs-
empfangseinheit (154), die eine Vorbereitungsnach-
richt fiir das Bezeichnen "einer Beobachtungszeit
und/oder eines Radiosterns" empfangt, umfasst,
wobei die Beobachtungseinheit {(152) eine Radiowel-
le in einem Fall betrachtet, bei dem die empfangene
Vorbereitungsnachricht eine Beobachtungszeit be-
zeichnet, durch das Betrachten der bezeichneten Be-
obachtungszeit als gemeinsame Beobachtungszeit,
und in einem Fall, bei dem die empfangene Vorberei-
tungsnachricht einen Radicstern bezeichnet, indem
sie den bezeichneten Radiostern als den gemeinsa-
men Radiostern betrachtet.

20. Authentisierungszielvorrichtung (151) gemaf
Anspruch 17, wobei sie weiter eine Verschlisse-
fungskommunikationseinheit (651), die eine Ver-
schlisselungskommunikation mit der Authentisie-
rungsvorrichtung (131) unter Verwendung eines Ver-
schlisselungsschitissels, der in der Informations-
nachricht bezelchnet wird, in einem Fall durchfiihrt,
bei dem die Authentisierungsvorrichtung (131) eine
Authentisierung filr die Informationsnachricht als ein
Erfolg festlegt.

21. Authentisierungszielvorrichtung (151) geman
Anspruch 17, wobei sie weiter eine Verschliisse-
lungskommunikationseinheit (651), die eine Ver-
schllsselungskommunikation mit der Authentisie-
rungsvorrichtung {131) unter Verwendung eines ge-
meinsamen Schlissels, der im Voraus in Verbindung
mit der Authentisierungsvorrichtung (131) ausge-
wihlt wird, in einem Fall durchfhrt, bei dem die Au-
thentisierungsvorrichtung (131) eine Authentisierung
fiir die Informationsnachricht als Erfolg festlegt.

22. Authentisierungszielvorrichtung (151) gemar
Anspruch 17, wobei sie weiter eine Verschliisse-
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lungskemmunikationseinheit (651), die eine Ver-
schllisselungskommunikation mit der Authentisie-
rungsvorrichtung (131) unter Verwendung eines ge-
meinsamen Schlissels, der aus einem o&ffentlichen
Schltissel, der mit der Authentisierungsvorrichtung
{131) geteilt wird, einem geheimen Schllissel, der der
Authentisierungsvorrichtung (131) zugehért und ei-
nem geheimen Schllissel, der der Authentisierungs-
zielvorrichtung (151) zugehdrt, erzeugt wird, in einem
Fall durchfiihrt, bei dem die Authentisierung fiir die
Informationsnachricht als Erfolg festgelegt wird.

23. Authentisierungszielverrichtung (151) geman
Anspruch 22, wabei sie weiter einer Erzeugungsein-
heit fiir einen &ffentlichen Schlissel umfasst, die den
&ffentlichen Schidssel, der mit der Authentisierungs-
vorriehtung (131) geteilt wird, aus "einer Information
einer Radiowelle, die durch die Beobachtungseinheit
{152) beobachtet wird", erzeugt.

24. Authentisierungsverfahren fiir das Beobach-
ten einer Radiowelle von einem Radiostern, die einer
Authentisierungsvorrichtung und einer Authentisie-
rungszielvorrichtung gemeinsam ist, zu einer Beob-
achtungszeit, die der Authentisierungsvorrichtung
und der Authentisierungszielvorrichtung gemeinsam
ist, umfassend:
ginen Beobachtuhgsschritt der Becbachtung einer
Radiowelle vom gemeinsamen Radiostern zur ge-
meinsamen Beobachtungszeit;
einen Informationsempfangsschritt des Empfangens
einer Informationsnachricht, die von der Authentisie-~
rungszielvorrichtung gesendet wird;
einen Schatzschritt des Schatzens einer Position der
Authentisierungszielvorrichtung auf der Basis einer
"Information einer Radiowelle, die durch die Authen-
tisierungszielvorrichtung beobachtet wird, die in der
empfangenen Informationsnachricht enthalten ist"
und "einer Information der Radiowelle, die im Beob-
achtungsschritt beobachiet wird"; und
einen Bestimmungsschritt fiir das Festlegen einer
Authentisierung fiir die Informationsnachricht als ein
Erfolg in einem Fall, bei dem eine Position der Au-
thentisierungszielvorrichtung, die im Vorhinein ge-
speichert wurde, und die geschéatzte Position der Au-
thentisierungszielvorrichtung innerhalb eines vorbe-
stimmten Fehlerbereichs einander entsprechen.

25. Authentisierungsverfahren nach Anspruch
24, wobei es weiter einen Vorbereitungssendeschritt
des Sendens einer Vorbereitungsnachricht fiir das
Bezeichnen der "gemeinsamen Beobachtungszeit
und/oder des gemeinsamen Radiosterns” an die Au-
thentisierungszielvorrichtung im Voraus umfasst.

26. Authentisierungsverfahren nach Anspruch
24, wobei es weiter einen Vorbereitfungsempfangs-
schritt fiir das Empfangen einer Vorbereitungsnach-
richt flir das Bezeichnen "einer Becobachtungszeit
und/oder eines Radiosterns” umfasst,

wobei im Beobachtungsschritt eine Radiowelle in ei-
nem Fall becbachtet wird, bei dem die empfangene
Vorbereitungsnachricht eine Beobachtungszsit be-
zeichnet, indem die bezeichnete Beobachtungszeit
als gemeinsame Beobachtungszeit betrachtet wird,
und einem Fall, bei dem die empfangene Vorberei-
tungsnachricht einen Radiostern bezeichnet, durch
das Betrachten des bezeichneten Radiosterns als
gemeinsamen Radiostern.

27. Authentisierungsverfahren nach Anspruch
24, wobel es weiter sinen Verschllisselungskommu-
nikationsdurchflihrungsschritt fiir das Durchflihren ei-
ner Verschliisselungskommunikation mit der Authen-
tisierungszislvorrichtung unter Verwendung eines
Verschliusselungsschlissels, der in der Informations-
nachricht bezeichnet wird, in einem Fall, bei dem die
Authentisierung fiir die Informationsnachricht als Er-
folg festgesetzt wird, umfasst,

28. Authentisierungsverfahren nach Anspruch
24, wobei es weiter einen Verschliisselungskommu-
nikationsdurchfiihrungsschritt {lir das Durchflhren ei-
ner Verschllsselungskommunikation mit der Authen-
tisierungszielvorrichtung unter Verwendung eines ge-
meinsamen Schllissels, der im Vorhinein in Verbin-
dung mit der Authenfisierungszielvorrichtung ausge-
wéhlt wird, in einem Fall, bei dem die Authentisierung
fiir die Informationsnachricht als Erfolg festgesetzt
wird, umfasst.

28. Authentisierungsverfahren nach Anspruch
24, wobei es weiter einen Verschllsselungskommu-
nikationsdurchfahrungsschritt flir das Durchfiihren ei-
ner Verschlisselungskommunikation mit der Authen-
tisierungszielvorrichtung unter Verwendung eines ge-
meinsamen Schllissels, der aus einem d&ffentlichen
Schilissel, der mit der Authentisierungszielvorrich-
tung geteilt wird, einem vorbestimmten geheimen
Schlissel, und einem geheimen Schllssel, der der
Authentisierungszielvorrichtung  zugehért, erzeugt
wird, in einem Fall, bei dem die Authentisierung fiir
die Informationsnachricht als Erfolg festgesetzt wird,
umfasst.

30. Authentisierungsverfahren nach Anspruch
29, wobej es weiter einen Erzeugungsschritt des &f-
fentlichen Schliissels flr das Erzeugen des dffentli-
chen Schliissels, der mit der Authentisierungszielvor-
richtung geteilt wird, aus "der Information einer Radi-
owelle, die durch die Authentisierungszielvorrichtung
beobachtet wird" umfasst.

31. Verfahren zum Authentisiert-Werden, bel
dem eine Radiowelle von einem Radiostern beob-
achtet wird, die einer Authentisierungsvorrichtung
und einer Authentisierungszielvorrichtung gemein-
sam ist, zu einer Beobachtungszeit, die der Authenti-
sierungsvorrichtung und der Authentisierungszielvor-
richtung gemeinsam ist, umfassend:
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einen Beobachtungsschritt der Beobachtung einer
Radiowelle vom gemeinsamen Radicstern zur ge-
meinsamen Beobachtungszeit; und

einen Sendeschritt des Sendens einer Informations-
nachricht, die Information {iber die beobachtete Welle
einschliet, an die Authentisierungsvorrichtung.

32. Verfahren zum Authentisiert-Werden nach
Anspruch 31, wobei es weiter einen Vorbereitungs-
sendeschritt des Sendens einer Vorbereitungsnach-
richt fir das Bezeichnen der "gemeinsamen Beob-
achtungszeit und/oder des gemeinsamen Radio-
sterns” an die Authentisierungsvorrichtung im Vorhin-
ein umfasst.

33. Verfahren zum Authentisiert-Werden nach
Anspruch 31, wobei es weiter einen Vorbereitungs-
empfangsschritt des Empfangens einer Vorberei-
tungsnachricht fir das Bezeichnen "einer Beobach-
tungszeit und/oder eines Radiosterns" umfasst,
wobei im Beobachtungsschritt eine Radiowelle in ei-
nem Fall becbachtet wird, bei dem die empfangene
Vorbereitungsnachricht eine Becbachtungszeit be-
zeichnet, durch das Betrachten der bezeichneten Be-
cbachtungszeit als gemeinsame Beobachtungszeit,
und in einem Fall, bei dem die empfangene Vorberei-
tungsnachricht einen Radiostern bezeichnet, durch
das Betrachten des beazeichneten Radiosterns als
gemeinsamen Radiostern.

34. Verfahren zum Authentisiert-Werden nach
Anspruch 31, wobei es weiter einen
Verschliisselungskommunikationsdurchflihrungs-
schritt fiir das Durchfiihren der Verschliisselungs-
kommunikation mit der Authentisierungsvorrichtung
unter Verwendung eines Verschliisselungsschitis-
sels, der in der Informationsnachricht bezeichnet ist,
in einem Fall, bei dem die Authentisierungsvorrich-
tung die Authentisierung fir die Informationsnach-
richt als Erfolg festlegt, umfasst.

35. Verfahren zum Authentisiert-Werden nach
Anspruch 31, wobei es  weiter einen
Verschliisselungskommunikationsdurchflihrungs-
schritt fiir das Durchfilhren der Verschlisselungs-
kommunikation mit der Authentisierungsverrichtung
unter Verwendung eines gemeinsamen Schllissels,
der im Vorhinein in Verbindung mit der Authentisie-
rungsvorrichtung ausgewahlt wurde, in einem Fall,
bei dem die Authentisierungsvorrichtung die Authen-
tisierung fir die Informationsnachricht als Erfolg fest-
legt, umfasst.

36. Verfahren zum Authentisiert-Werden nach
Anspruch 31, wobei es weiter einen
Verschliisselungskommunikationsdurchftihrungs-
schritt fiir das Durchfilhren der Verschllisselungs-
kommunikation mit der Authentisierungsvorrichtung
unter Verwandung eines gemeinsamen Schliissels,
der aus einem &ffentlichen Schilssel, der mit der Au-

thentisierungsvorrichtung geteilt wird, einem gehei-
men Schllssel, der der Authentisierungsvorrichtung
zugehtrt, und einem vorbestimmien geheimen
Schliissel erzeugt wird, in einem Fall, bei dem die Au-
thentisierung fiir die Informationsnachricht als Erfolg
festgelegt wird, umfasst.

37. Verfahren zum Authentisiert-Werden nach
Anspruch 36, wobei es weiter einen Erzeugungs-
schritt flir einen &ffentlichen Schllissel flir das Erzeu-
gen des offentlichen Schllissels, der mit der Authen-
tisterungsvorrichtung geteilt wird, aus der "Informati-
on der Radiowelle, die im Beobachtungsschritt beob-
achtet wurde" umfasst.

38. Programmprodukt fiir das Steuern eines
Computers, um als die Authentisierungsvorrichtung,
die in Anspruch 10 angegeben wurde, zu dienen.

39. Programmproduki flr das Steuern eines
Computers, um als die Authentisierungszielvorrich-
tung, die in Anspruch 17 angegeben wurde, zu die-
nen.

Es folgen 5 Blatt Zeichnungen
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